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Absoluut veilige creditcard dankzij verf met nanodeeltjes

clewe, 3 januanrl 2015

Onderzoekers van Universiteit Twente en Technische Universiteit Eindhoven werken aan onkraakbare bankpassen

Joost Morel

Een bankpas of een creditcard die
onmogelijk te kraken is door crimi-
nelen? Nee, dat is geen utopie, zegt
een groep Nederlandse wetenschap-
pers. De onderzoekers van Universi-
teit Twente (UT) en de Technische
Universiteit Eindhoven (TU/e) heb-
ben een technologie ontwikkeld,
gebaseerd op de ingewikkelde
kwantumfysica, waardoor de eigen-
schappen van de pas niet nage-
bootst of gekopieerd kunnen wor-
den. Zelfs niet als kwaadwillenden
over alle informatie beschikkerk.
Technici proberen criminelen con-
stant een stap voor te zijn. Vandaar
dat de skimgevoelige magneetstrips
op bankpassen zijn vervangen door
een chip met een kleine micropro-
cessor en een geheime code. Deze
bankpas staat bekend als de smart-
card. Maar ook deze valt te kopié-
ren en hackers weten de code te

achterhalen. Autodieven zijn al in
staat om auto’s te stelen door de di-
gitale deurvergrendeling te mani-
puleren. Daarvoor hebben ze geen
kopie van de sleutel nodig. De cri-
minelen kunnen met een laptop,
het ‘vraag-antwoord-spel’ dat het
slot met de sleutel speelt, imiteren.

Het team van wetenschappers
heeft hun fraudebestendige metho-
de Quantum-Secure Authentication
genoemd. De technologie maakt ge-
bruik van het bijzondere kwantum-
fysische gegeven dat lichtdeeltjes
(fotonen) zich tegelijkertijd op
meerdere plekken kunnen bevin-
den. Dit gegeven staat aan de basis
van de kwantumfysica: de leer van
zeer kleine, voor het blote oog on-
zichtbare, nanodeeltjes waaruit de
wereld bestaat. “Maar ondanks de
complexe theorie is de methode
goedkoop en makkelijk toepas-
baar”, zegt hoogleraar Pepijn Pink-
se die het onderzoek leidde.

De pas wordt voorzien van een flin-
terdunne laag witte verf waar mil-
joenen nanodeeltjes in zitten. Als
een lichtdeeltje in de verf wordt ge-
stuurd zal het als een balletje in een
flipperkast tussen de nanodeeltjes
heen en weer stuiteren tot het ont-
snapt. De bedoeling is dat banken
en andere organisaties bij een
transactie een bepaald patroon van
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lichtdeeltjes (de ‘vraag’) op de pas-
jes projecteren. Deze informatie
wordt als het ware door de kwan-
tumeigenschappen van fotonen ge-
codeerd. Daarna registreert een uit-
leesapparaat het patroon van ont-
snappende lichtdeeltjes (het ‘ant-
woord’). Alleen als dit stipjespa-
troon klopt, keurt de bank het pas-
je goed. Pinkse: “De manier waarop
de vragen door de kaart in antwoor-
den worden veranderd, is uniek.
Dat is niet na te maken.”

Volgens Pinkse kan de technologie
worden ingezet om toegangssyste-
men voor gebouwen, bankpassen,
creditcards, identiteitsbewijzen en
auto’s te beveiligen. Daarnaast is
het een goedkope en eenvoudige
technologie waarvan alle benodigde
onderdelen al beschikbaar zijn. Een
druppel verf kost niets en is een-
voudig aan te brengen. En de uit-
leesapparatuur bestaat uit een sim-
pele laser, zoals ook in een cd-spe-

ler zit, een beeldsensor en een
beeldvormende chip die ook in mo
derne beamers wordt gebruikt. Of
de technologie ook daadwerkelijk
op korte termijn in gebruik wordt
genomen en commercieel haalbaai
is? Aan zo’n uitspraak durft Pinkse
zich nog niet te wagen.

“Wij zijn in zijn algemeenheid
heel geinteresseerd in technologi-
sche ontwikkelingen”, zegt een
woordvoerder van De Nederland-
sche Bank. “We kijken altijd met
een open blik naar nieuwe syste-
men die de beveiliging van beta-
lingspassen verbeteren.”

Het onderzoek werd eerder gepu-
bliceerd in het wetenschappelijke
vakblad Optica van The Optical So-
ciety. De Nederlandse technologie-
stichting STW maakte daarna be-
kend dat hoogleraar Pinkse en zijn
onderzoeksteam een opstartsubsi-
die krijgen om de technologie op di
markt te brengen.



